LA SEGURIDAD DE LOS DATOS DE SUS TARJETAS DE CREDITO ESTA AHORA REGULADO POR LAS
ASOCIACIONES]DEFTARJETAS Y SU PARTICIPACION ES!OBLIGATORIA.

Para proteger la seguridad de los datos de su negocio y de sus clientes, la industria de las
tarjetas de crédito ha introducido unas regulaciones uniformes de Data Security Systems
(DSS) (Sistemas de seguridad de datos) y, empezando el 15 de Septiembre de 2010, exigen
que todos los comerciantes que acepten tarjetas de crédito y de debito proporcionen una
prueba anual de que son compatibles con estas regulaciones.

Para ayudarle a cumplir con los requisitos de su DSS y evitar multas costosas, SenorPay ha
creado un programa que:

Le da acceso a un cuestionario online simple que le ayudara a asegurarse de que usted es compatible;
Enviard prueba de su compatibilidad a las Asociaciones de tarjetas cuando haya completado con éxito su cuestionario;

Proporciona cuatrimestralmente o anualmente GRATIS scans de vulnerabilidad de la red, por si fuera requerido por las
Asociaciones a llevarlos a cabo.

¢ Incluye un plan de proteccidn financiera que le ayudard a sufragar costes en caso de que ocurra una infraccién.

El coste para participar en el programa es de $99, que se pagara cada mes de Junio, empezando el 15 de junio de 2010.

Mientras la participacion en un programa de compatibilidad de DSS es obligatorio, no es
obligatorio que usted utilice nuestro programa.

SefiorPay ha trabajado duro para encontrar un programa para nuestros comerciantes que sea simple y rentable. Sin embargo, si
usted decide llevar a cabo la compatibilidad por si mismo, usted esta obligado por las Asociaciones de Tarjetas a dos cosas: utilizar
un Qualified Security Assessor (QSA) (Asesor de Seguridad Cualificado), y enviar prueba de su compatibilidad antes de Septiembre
15, 2010y a partir de entonces cada afio. Visa también obliga a que su equipo de procesamiento sea compatible con anterioridad
aJulio 1, 2010. La website de PCI Security Standards (Estandares de seguridad de PCl) (www.pcisecuritystandards.org) explica el
proceso de certificacidn y las listas aprobadas de QSA; La prueba de certificacion debe ser enviada antes del 15 de Septiembre de
2010, o se le multara mensualmente con $19.95 hasta que demuestre su certificacion;

La prueba de su certificacion no debe ser enviada a su oficina de ventas, sino que directamente a las Asociaciones de una de las
siguientes maneras:
>> Por fax al 718.559.4822 (guarde una copia de que el fax se ha mandado con éxito)

>> Por correo ( pida un acuse de recibo) a  Processing Center Customer Service
30-30 47" Avenue, 9*" floor
Long Island City, NY 11101

Certification must be completed every year for every one of your MIDs.

Para mas informacion , visite www.signapay.com o llama a atencién al cliente al 800.944.1399

www.signapay.com
SignaPay is a registered ISO/MSP of Harris N.A., Chicago, IL.




HOW TO KEEP YOUR DATA'SECURE AND
YOUR.BUSINESS PCIICOMPLIANT

&p SignaPay

SignaPay is participating in a simple, easy-to-manage DSS compliance program.

Please follow these steps to assure that your business is operating within mandated guidelines.
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. Log on to www.signapay.com

Using the box at the top right of your screen, log into VIMAS.
If you have not already established a VIMAS account,
please call 800-865-1164 to get a password.

. Complete the registration steps, making sure you verify your
email address prior to submitting the registration.

. Once you submit your registration, you will be sent a password to
the email address you submit on your registration form.

. Use this password to access the self-assessment questionnaire (SAQ)
designed for your business.

. The self-assessment question (SAQ) is comprised of a few short
“yes or no” questions. Your answers to each of these questions

determines the following questions.

. As you complete the SAQ, areas of non-compliance will be highlighted and
remedies suggested.

. Upon finishing successfully, you will be asked to attest to the information
you have entered, and issued a certificate of compliance. Please print this
certificate for your records and keep it in a safe place.

No lengthy paperwork. No tricky questions. No wasted time. No worrying about the
security of your data. Just a short and simple way to protect your customers and your
business, and meet guidelines mandated by Visa and MasterCard.

Please get compliant today.

For helpful information about DSS Compliance,
visit our website, or the website of the PCI DSS Security Council
at https://www.pcisecuritystandards.org/

www.signapay.com

SignaPay is a registered ISO/MSP of Harris N.A., Chicago, IL.




QUESTIONS AND ANSWERS ABOUT COMPLIANCE
WITH PAYMENT CARD INDUSTRY DATA SECURITY REGULATIONS

Q: éQué es PCI DSS y como me afecta?

Las siglas corresponden a Payment Card Industry Data Security Standard (Estandares de Seguridad de los Datos de la Industria de
Pagos con tarjeta), que son unos requisitos de seguridad que detallan lo que los comerciantes necesitan hacer para proteger la infor-
macion de los clientes. Los estdndares aplican a cualquier negocio que acepte, transmita, o procese tarjetas para pago de clientes, y
tanto la compatibilidad como la validacion son obligatorias.

Q: ¢Qué pasa sino sigo estas directrices?

Los comerciantes que no envien una validacién anual de su compatibilidad con los Estandares de Seguridad de Datos PCI (PCI Data
Security Standard) podran incurrir en multas por parte de las compaiiias de tarjetas de crédito. Adicionalmente, las compafiias de
tarjetas de crédito tienen reservado el derecho de terminar los privilegios de aceptacion de tarjetas a los comerciantes que no cum-
plan con los Estandares de Seguridad de Datos PCI (PCl Data Security Standard).

Q: é¢Hay maneras de ser compatible sin participar en el programa de SenorPay?

Si, pero si elige hacerlo por su cuenta, usted sera el Unico responsable por obtener, mantener y demostrar tu compatibilidad. Ademas,
usted no cualificara para la ayuda financiera si incurre en alguna infraccion con la seguridad de los datos. No obstante, si decide partici-
par en otro programa, su cuota de $99 le serd devuelta cuando recibamos noticia de que usted esta oficialmente certificado, tal y como
esta explicado arriba. Para encontrar una lista de otros proveedores del servicio, visite www.pcisecuritystandards.com.

Q: é¢Como puedo llagar a ser compatible sino tengo una computadora?

Nuestra habilidad de proporcionar la autorizacién de Seguridad de los Datos (Data Security) pronto y a un precio razonable requiere
que utilicemos envios electronicos. Si usted no posee una computadora, por favor entienda que usted puede completar el proceso
en cualquier computadora con acceso a Internet. Usted puede utilizar la computadora de alguien que conozca, o ir a una escuela,
una libreria local, o una cdmara de comercio y utilizar sus servicios de computadora.

Q: éQué es VIMAS?

VIMAS es nuestro Virtual Merchant Application System (Sistema de Aplicacién Virtual del Comerciante), y es una maravillosa herramien-
ta para que usted la conozca y la utilice. Usted puede encontrar informacidn acerca de VIMAS en nuestra website www.senorpay.com .
Los comerciantes de SefiorPay que tienen acceso a VIMAS a través del recuadro de acceso al sistema situado en la parte de arriba de la
derecha de la pagina principal de nuestra website. Si usted nunca ha utilizado VIMAS, su contrasefia deberia ser CYN####, siendo los
numeros los cuatro Ultimos digitos del social security del duefio del negocio.

Si usted tuviera problemas para acceder a VIMAS, por favor llame al 1-800-933-0064 y pregunte por Atencion al Cliente para restau-
rar su contrasefa.

Q: éPor qué tengo que pagar $99?

La cuota anual del programa de $99 cubre los gastos de estos servicios: acceso a un cuestionario online simple que le ayudara a estar
seguro de usted es compatible; prueba de la verificacion de su compatibilidad y su envio a las Asociaciones de tarjetas; scans cuatri-
mestral o anualmente GRATIS de vulnerabilidad de la red, por si fuera requerido por las Asociaciones a llevarlos a cabo; y, un plan de
proteccion financiera que le ayudara a sufragar costes en caso de que incurra en una infraccion.

Q: éPuedo obtener la certificacion de una sola vez para todas mis localizaciones?

El Data Security Standard (Estandar de Seuridad de Datos) requiere que usted demuestre la conformidad/compatibilidad y validacién de
cada uno de sus MIDs Eso quiere decir que usted debe completar satisfactoriamente la evaluacién online y pagar la cuota del programa
por cada MID que usted posea. Usted podra también preguntarle a su agente de ventas que revise su modelo de negocio con usted
pata determinar si tener multiples MIDs es la Unica opcidn para su negocio.

Q: ¢Qué ocurre si cambio de procesador?

Como hemos determinado arriba, todos los comerciantes estan obligados a demostrar su compatibilidad PCl anualmente. Esto es un
mandato para toda la industria, y no tiene nada que ver con su procesador. Si usted ha sido considerado compatible por un Qualified
Security Assessor (Asesor Cualificado de Seguridad), y puede demostrarlo, esta validacion de compatibilidad para el afio 2010-2011 es
lo Unico que Sefiorpay le pedird. No se le cobrara ninguna otra cuota por compatibilidad. Otros procesadores deberian aceptar esta
prueba también, pero no podemos controlar si alguien le pide o no repetir el proceso.

Q: éDénde puedo encontrar informacion objetiva acerca de la compatibilidad de PCI DSS?
Usted puede siempre llamar a su oficina de ventas, o llamar a Atencidn al Cliente de SefiorPay al 800-944-1399. Usted también puede
encontrar mas informacion acerca de PCI DSS en www.pcisecuritystandards.com.
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